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SDN网络中受时延和容量限制的多控制器均衡部署 
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摘  要：软件定义网络（SDN）采用一种控制平面和数据平面分离的网络架构，其控制功能由控制器来实现。由

于受到控制器处理能力的限制，在大型的 SDN 网络中，单一的控制器无法满足全体交换机的控制需要，必须使

用多个控制器来处理所有的数据流。由于控制器和交换机之间的时延将显著地影响新流的转发，控制器的合理部

署将有效地提高整个网络的性能。通过对网络进行子域划分，在谱聚类的基础上，通过为 k-means增加均衡部署

的目标函数，提出了在时延和容量限制下负载均衡的 SDN 网络多控制器部署算法。该算法中引入了一个惩罚函

数来防止出现孤立节点。仿真结果表明该算法能均衡地对网络进行划分，使控制器和交换机之间保持较小的网络

时延以及使各控制器的负载保持均衡。 
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Abstract: Software-defined network (SDN) used a network architecture which separates the control plane and data plane. 

The control logic of SDN was implemented by the controller. Because controller’s capacity was limited, in large scale 

SDN networks, single controller can not satisfy the requirement of all switches. Multiple controllers were needed to han-

dle all data flows. By the reason that the latency between controller and switch would significantly affect the forwarding 

of new data flow, the rational placement of controllers would effectively improve the performance of entire network. By 

partition the network into multiple sub domains, on the base of spectral clustering, a method that added a balanced de-

ployment object function into k-means was given and a balanced multiple controllers placement algorithm in SDN net-

works which has the latency and capacity limitations was proposed. In this approach, a penalty function was introduced in 

the algorithm to avoid isolation nodes appearing. The simulations show that this algorithm can balance partition the net-

work, keep the latency between controller and switch small and keep loads balancing between controllers. 
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1  引言 

软件定义网络是一种新型的可以简化管理、提

升扩展性的网络架构，其思想是将交换机网络的控

制平面和数据平面分离
[1]
。在 SDN网络中，交换机

只负责数据转发，控制逻辑由称为控制器的服务器

来提供。在目前广泛使用的 SDN方案OpenFlow中，

数据转发以流为单位，一个流根据网络地址、网络
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端口和协议类型等信息来进行定义。OpenFlow 交

换机中维持了多个流表来指导流的转发。当数据流

进入 OpenFlow 交换机时，交换机会按照与该流匹

配的流表项来转发数据。如果交换机的流表中没有

与之匹配的转发项，则会向控制器发出查询。控制

器做出决策后再将新的流表项下发到交换机。这套

机制使网络管理者可以对数据的转发进行精细的

控制，同时交换机可以被做得简单和便宜，交换机

只需要实现数据转发功能，路由、安全策略等控制

任务统一由控制器负责。SDN网络带来的另外一个

好处就是易于扩展。由于所有的控制逻辑都转移到

控制器上，只要升级控制器的软件，整个网络就能

够支持相应的新特性。 

尽管 SDN网络具有很多优点，但其缺点也同

样明显。由于控制器担负了整个网络的控制工作，

控制器的处理能力及控制器与交换机之间通信的

时延对整个网络的性能有着重要的影响。对于大型

的网络，靠单台控制器进行流表的分发无法胜任全

体交换机的需求，这时需要使用分布式的多个控制

器来分担整个系统的压力。如何在大型网络中有效

地实现分布式的控制管理，是 SDN网络的一个重

要研究课题。本文研究如何在 SDN网络中部署多

个控制器的问题。多控制器的部署包括 3方面：1) 

确定需要多少个控制器；2) 这些控制器部署在哪

里；3) 哪些交换机归由哪个控制器来进行管理。 

要实现控制器的合理部署，实际上面临着较大

的挑战。为了保证网络的性能，交换机到其管理控

制器之间存在一个最大可容忍时延，同时单个控制

器受限于处理能力，能管理的交换机个数有限。因

而部署中受到最大时延和控制器容量的限制。在实

际部署中，为了降低部署成本，应尽量减少控制器

的个数。在保证低成本的同时还要提高性能，交换

机到控制器的平均时延应该尽可能小，各控制器间

负载应尽可能均衡，因而部署要兼顾控制器个数

少、时延小、负载均衡 3个指标。单独考虑时延最

小这一个指标时，SDN网络受时延和容量限制的多

控制器部署问题可归约为带权的最小覆盖集问题，

这是一个 NP 完全问题，理论上无法找到多项式时

间内的解法。当同时考虑多个指标时，情况更加复

杂。此外，当网络拓扑存在复杂的结构时，还会出

现连通性的问题，如图 1所示。 

图 1(a)为找到的一个部署方案 1，此时网络分

为 2 个域，其节点分别用浅色和深色表示，A 和 B

分别为 2个域中控制器的位置，但浅色区域有 7台

交换机，深色区域只有 5台交换机。出于负载均衡

的需要，可以调整交换机的分配，将交换机 C分配

给控制器 B，因为 C到 A和 B有相等时延，此时可

以在不改变整体平均时延的情况下，获得更好的均

衡性，如图 1(b)所示。但这样的调整却导致了浅色

区域被割裂，使原来的域内通信变成跨域通信，产

生性能、可靠性和安全性等一系列问题。这就是控

制器部署中的域内连通性问题。如果不进行连通性

分析，仅从优化公式上难以发现其问题，当网络拓

扑为非凸结构时，这种情况很容易出现。因而，健

壮的控制器部署算法应该能够识别类似图 1(b)的情

况，绕过被割裂的方案，实现最合理的部署。 

 

图 1  优化中出现不连通情况 

为了实现控制器的均衡部署，相比于先确定控

制器位置再进行交换机的分配，若从一开始就对网

络进行均衡的分区并求取各区域中心作为控制器

的部署位置，后者能更好地实现降低时延和负载均

衡的要求。本文通过对网络时延及拓扑结构进行分

析，以改进的谱聚类方法来研究控制器的部署问

题，较好地解决了这些问题。本文的贡献在于：1) 在

谱聚类的基础上改进了 k-means 算法，通过在每一

轮迭代的过程中加入了一次节点类别的调整，实现

了 SDN 网络中受时延和容量限制的多控制器均衡

部署；2) 提出了部署中的连通性问题，在交换机调

整的目标函数中加入了孤立点惩罚因子，使调整过

程有效地避免了域内出现孤立节点。 

2  相关的研究工作 

近年来，SDN的相关研究一直保持着持续的热

度。为了解决单控制器性能不足的问题，相关研究

人员提出了许多解决方案。在 DevoFlow 中，研究

人员提出在交换机中预先安装通配符规则，通过区

分处理“老鼠流”和“大象流”，在交换机上平均

减少了10~53倍的流表量和10~42倍的控制信息
[2]
。

DIFANE 在交换机中设置权威交换机，控制器规则

先下发到权威交换机中，普通交换机直接向权威交换

机查询，权威交换机再将规则下发到普通交换机
[3]
。
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在分布式控制器框架中，Onix使用分布式散列表来

管理控制器的状态分布
[4]
。HyperFlow 使用发布/订

阅系统来处理控制器的状态分布
[5]
。Kandoo框架包

括 2层控制器，下层是多个不互连的局部控制器，

上层是一个处于逻辑中心的全局控制器，负责全局

网络视图
[6]
。在控制器性能分析方面，文献[7]对

OpenFlow 控制器在主动式和被动式模式下进行了

性能分析。文献[8]测量了 OpenFlow网络在主动式、

被动式和混合式模式下的控制器负载情况。文献[9]

显示 NOX 控制器可以每秒安装 3 万条流并保证流

处理时延在 10 ms以下。 

在 SDN控制器的部署问题上，学者们也做了很

多研究。其中，大量的文献以交换机到控制器的时

延作为部署依据。Heller 等
[10]
最早提出了控制器的

部署问题，使用了平均时延和最大时延这 2个指标

来分析控制器的部署，并利用贪心算法进行求解，

但该算法未考虑控制器的容量问题。Sallahi 等
[11]

提出了控制器部署问题中基于部署代价的完整模

型，但文献没有给出算法。Ishigaki
[12]
提出了一种压

力中心的节点计算指标，并给出了基于该中心的控

制器部署算法，但未涉及控制器容量及均衡问题。

Jimenez 等
[13]
提出了 K-critical 算法，通过构建

Robust树，根据最大允许时延来计算所需控制器的

数量及部署位置，但该文献同样未考虑控制器的容

量。文献[14]中提出了使用一种改进的 k-means 算

法来对 SDN 控制器进行部署，其算法开始时只分

一个区，随后逐次增加分区数量的方法来进行迭

代。但其目标关注于控制器到各节点的距离最小，

并未考虑负载均衡。Tracy 等
[15]
分别提出了基于贪

心、基于原始对偶和基于分区的 3个算法来进行控制

器部署，但未能综合考虑最少控制器、最小时延和

负载均衡问题。一些文献研究了控制器的容量问

题，毕军等
[16]
提出了基于容量的控制器部署算法。

文献[17]使用了粒子群算法来求解SDN的控制器部

署问题，其优化目标为控制器到交换机及控制器之

间延迟最小，并考虑了控制器的容量限制。文献[18]

将粒子群算法和节点分区结合起来，提出了

NCPSO 控制器部署算法，兼顾了最小时延和负载

均衡。Xiao 等
[19]
使用了谱聚类来解决广域网上的

控制器部署问题，其算法具备一定的负载均衡效

果。但以上几篇文献在给控制器分配交换机时均未

考虑可能出现的域内节点不连通问题。 

在基于 SDN可靠度的部署方面，Neda等
[20]
分

析了 SDN 中控制平面和转发平面之间的连接恢复

问题，并根据节点度提出了贪心的控制器部署算法

和基于贪心路由树的算法。Lucas 等
[21]
提出了

Survivor 优化部署算法来提高网络的可靠性。

Survivor 算法考虑 3 个方面：连通性、容量和恢复

性。为了保证连通性，算法选择节点不相交路径最

多的位置进行部署，同时还提出了备份控制器的选

择方法。胡延楠等
[22~24]

研究了 SDN中最大化 SDN

控制网络可靠性的控制器部署问题并提出了 SDN

网络可靠性的度量和部署算法。Guo 等
[25]
提出了

SDN 可靠度的度量并给出了基于根据 closeness 中

心进行控制器部署。这些文献中的算法均是基于可

靠度优化而不是以时延作为优化目标。Guo 等
[26]

给出了以网络状态延迟作为优化目标的 SDN 失效

分析模型，并提出了 2个最小化网络状态延迟的部

署算法，但没有涉及负载均衡。 

一些文献考虑了以多个优化目标作为部署依

据，David等
[27, 28]

在考虑多种网络失效情况的条件

下，提出了基于 Pareto 最优的控制器部署框架

POCO，以及基于 Pareto 最优的控制器的动态部署

方法
[29]
，随后又提出了基于 Pareto模拟退火的启发

式算法
[30]
。这些文献给出了控制器失效、链路失效、

交换机到控制器延迟、控制器到控制器延迟和控制

器负载差异等各种不同的评价指标，并根据这些指

标给出了帕累托最优的算法。Vahid 等
[31, 32]

将多目

标遗传算法 NSGA-II引入到控制器部署问题中，并

给出了相应的算法。但这些文献均未考虑控制器分

配交换机时域内可能出现不连通的问题。 

在动态控制器部署方面，Yao等
[33]
提出了单控

制域和多控制域的控制器部署方法，根据节点权重

和路由代价作为部署依据，同时给出了交换机控制

权的动态迁移算法。Bari等
[34]
提出了根据网络状态

实时动态分配控制器的算法，根据 4种代价之和最

小来提出了贪心背包算法和模拟退火算法。Rath等
[35]

提出了基于非零和博弈的控制器优化部署方法，该

方法认为每个控制器是一个游戏参与者，根据规则

参与游戏并计算自身的收益。根据收益情况关闭控

制器或是向邻居控制器卸载部分负载，实现网络均

衡。以上这些动态算法均未考虑域内可能出现不连

通的问题。此外，这些算法是先确定控制器位置后

再进行交换机的分配调整，若能从网络开始划分时

就考虑均衡性问题，则可使选出的控制器位置更好

地位于最终域的中心。 
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综上，目前尚未有相关文献在同时考虑最少控

制器数、最小时延和负载均衡的情况下又考虑了域

内连通性。本文将谱聚类算法引入到 SDN多控制

器部署问题的求解，通过改造谱聚类中最后一步

的 k-means 算法，在 k-means 算法的每一轮迭代

后加入了一次根据目标函数的分类结果调整，同

时在调整目标中加入了孤立节点惩罚函数，在保

证了连通性的同时，实现了均衡的 SDN控制域划

分及控制器部署。 

3  控制器部署模型 

在 SDN 控制器的部署中，在满足需求的情况

下，出于成本的考虑，应该使所需的控制器尽可能

少。此外，由于受到控制器处理能力及带宽的限制，

单台控制器能够管理的交换机台数是有限的，对交

换机的分配要考虑控制器最大容量的问题。同时，

为了保证基本的性能，应该使交换机到控制器的通

信时延不超过一个可容忍的阈值。因而，SDN网络

中受时延和容量限制的多控制器部署可描述为：给

定一个 SDN 网络，已知其交换机和链路的拓扑结

构，以及链路间的时延情况，求解部署最少的控制

器使交换机到控制器的查询时延不超过可容忍的

最大时延 T，并且单台控制器管理的交换机台数不

超过给定的上限值 B。同时使交换机到控制器的平

均查询时延尽可能小，并使各控制器分配的负载尽

可能均衡。 

考虑到控制器是一种服务器，需要连接在某台

交换机上，本文求取的部署位置指的是控制器所连

接的交换机节点的位置。因控制器到其部署的交换

机之间的时延未做约定，其值不改变部署选址结

果，为简化起见，设控制器到其部署的交换机之间

的时延为 0。交换机到控制器的可容忍时延也为受

控交换机到控制器所连接的交换机的可容忍时延。

同时控制器与交换机之间的控制信息与线路上传

输的数据量相比并不大，控制器与各交换机之间通

信可使用已有的交换机链路而无需为控制器到每

个交换机布设专用链路。 

将 SDN网络建模为一个无向图 G=(V, E, D)，

其中，V 为交换机集合，设共有 n 个节点，E 为连

接各交换机的链路集合，D为相邻节点的时延矩阵。

设要选出的控制器集合为 C，共有 k个控制器，其

对应的交换机节点位置的序号集合为 CV。每个控

制器管理一个域，控制器 j 管理的交换机集合表示

为 SAj。此外，用一个 n维向量 Labels来表示各交

换机所在域的序号，即第 i 交换机的所属域为

Labelsi。以上关系可表达为 

 {1,2, , }V n= �  (1) 

 {1,2, , }C k= �  (2) 

 { | , }
j j

CV c c V j C= ∈ ∈  (3) 

 { | ,   }
j

SA v v V v j= ∈ 由控制器 管理  (4) 

 ,   ,i jSA SA i j Cφ= ∈∩  (5) 

 
1

k

j jSA V= =∪  (6) 

 ,   
i j

Labels j i SA= ∈  (7) 

 
1 2

{ , , , , , }j kSA SA SA SA SA= � �  (8) 

根据 OpenFlow 的工作机制，本文对控制器部

署问题定义以下指标。 

定义 1  总体部署代价（TPC, total placement 

cost）。基于使用带内通信的约定，无需为每个交换

机额外安装控制链路，同时控制器部署在交换机位

置处，则总体部署代价为各控制器的部署代价之

和。为了简化起见，假设部署中使用相同类型的控

制器，部署每台控制器的花费为 price，总共需部署

|CV|台，则总体的部署代价为 

 TPC price CV=  (9) 

定义 2  平均控制策略查询时延（ACPRD, av-

erage control policy request delay）。当未知的新流进

入交换机时，交换机需要查询控制器以获得该流的

转发策略，从而产生控制策略查询时延。控制策略

查询时延（CPRD, control policy request delay）是交

换机发送 Packet-In消息到本区域控制器，在控制器

处理完毕后将控制信息返回交换机的各部分时延

的总和。平均控制策略查询时延 ACPRD是全体交

换机控制策略查询时延的平均值。任意选择 2个节

点 i 和 j，若其中节点 i 作为交换机，节点 j 作为 i

的主控制器。设节点 i 到 j 的最短路径为 p(i, j)，路

径 p(i, j)包括若干段子链路，用<u,v>表示其中的任

一段子链路，则该子链路的传播时延为 d<u,v>。设交

换机设备数据分组排队加转发的平均时延为 tf，控

制器对每个请求的平均处理时延为 tc，则控制策略

查询时延为路径上各段子链路时延总和的 2倍加上

控制器对请求的处理时间。则交换机 i 的控制策略

查询时延表示为 
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( , )

, ,

,

2 ( )
i j

i j u v f c

u v p

CPRD d t t< >
< >∈

= + +∑  (10) 

在 CPRD的求取中，d<u,v>、tf和 tc均为已知量，

路径 p(i, j)为变量，与控制器集合 CV与交换机所属

的域集合 SA 有关。网络全体交换机的平均控制策

略查询时延为 

 
,

1,

1

Labelsi

n

i j

i j CV

ACPRD CPRD
n = =

= ∑  (11) 

定义 3  控制器负载差异度（CLDI, controller 

load difference index）。控制器负载差异度表示各控

制管理的交换机个数的差异程度，通过各控制器管

理的实际交换机个数与整个网络各域平均的交换

机个数的差值来计算 

 
1

1
k

j

j

n
CLDI SA

k k=

= −∑  (12) 

基于以上 3个指标的定义，受时延和容量限制

的多控制器均衡部署问题是找到一个合适的部署

方法，使这 3个指标达到最小，可表示为 

T

,

min ( , ) ( , , )

s.t.  ,     1,2, ,

       ,   1,2, , ,    
i

j

i j Labels

F CV SA TPC ACPRD CLDI

SA B j k

CPRD T i n j CV

=

< =

< = =

�

�

 

(13)

 

该问题是一个带约束的多目标组合优化问题，

难以在多项式时间内求得最优解。本文考虑使用谱

聚类算法来求解该问题。为了获得可用于聚类的节

点数据，首先需要将网络拓扑映射为 n个节点的坐

标向量。 

在该部署问题中，由于给定了时延和容量的限

制，在保障了网络基本性能的情况下，控制器的个

数与部署成本成正比，成为最优先的指标。在部署

控制器时，先假设需要 k个控制器，由每个控制器

负责一个特定的区域。用谱聚类算法将该图划分成

k 个子图，并求出子图中心作为部署位置。若聚类

出来的结果能满足域内最大容忍时延和控制器容

量的约束条件，再尝试更小的 k值，否则尝试更大

的 k值，最终确定合理的 k值。 

为了实现对网络合理地划分，在对图上的节点

进行聚类时，原则上将相互靠近以及通信时延小的

节点聚为一类。根据时延 CPRD对图上的节点关系

做一个变换，再对变换后的图做聚类使聚类结果在

效果上达到同类间 CPRD 尽可能小，不同类间的

CPRD 尽可能大。在这里，本文引入一个称为相似

度的度量值来计算节点间的相似程度，相似程度高

的节点将被聚为同一类。 

定义 4  节点相似度。节点相似度是对于任意

2个交换机节点 i和 j，判断其相似程度，衡量是否

将这两点划分为同一区域的度量指标。该值越大，

越倾向于将这两点划分为同一区域。 

在对图做划分之前，先对无向图 G做一个变换

形成相似度图 G' (V, E', W)，新图中保持节点不变，

但引入新的边集 E’和新边的权值矩阵W。图的转换

规则为：对图上任意 2个节点 i和 j，考虑若将其中

一个节点作为另一个节点的主控制器，计算这两点

间的最短路径，并根据式(10)计算两点间的时延

CPRDi,j，若该两点为非相邻节点，且时延小于可容

忍的最大时延 T，则为这两点增加一条虚拟边。图 2

给出了一个示例。当虚拟边构建完毕后，对图上的

所有的虚拟边和原有边(i, j)根据时延 CPRDi,j 来计

算相似度 wi,j。 

 
,

,

,

1
,           ( , )

0,              ( , )

i ji j

i j

i j E
CPRDw

w i j E

⎧ ′∈⎪= ⎨
⎪ ′= ∉⎩

 (14) 

可以看出，当两点间查询时延越小，则相似度

越大。相似度越大，则该两点越倾向于归为一类。 

 

图 2  图 G变换到图 G'，设最大延迟为 8， 

对距离小于 8的节点对增加虚拟边 

在图的划分中，根据相似度指标将相似度图划

分成 k个区域 R1,� ,Rk，某区域与其他区域之间连

接边的权值之和用割来表示，则整个图的割为 

 
1

1

1
( , , ) ( , )

2

k

k k i i

i

Cut R R assoc R R

=

= ∑�  (15) 

其中，assoc 表示任一区域连接其他区域边的权值

之和。这里的
1

2
是为了防止每条边被计算 2次。该

图划分的原则是使相似度大的节点归为一类，不同
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类之间的节点相似度尽可能小。由于式(14)中相似

度与查询时延成反比关系，因而相互间时延小的

节点将归为同一类，时延大的节点分为不同类。

为了能调整区域的大小，本文采用归一化的割，

通过在原有割上除以同一域中各边的权值之和来

实现。 

2

1

1 1

( , ) ( , )1
( , , )

2 ( ) ( )

k k

i i i i

k

i ii i

assoc R R Cut R R
NCut R R

WS R WS R= =

= =∑ ∑�

  (16) 

这里，WS(Ri)为 Ri内部所有边的权值的和。由

于 WS(Ri)相当于同一类节点间的相似度的总和，因

而 WS(Ri)应该尽可能大，而 Cut2表示 2个区域间的

相似度，应尽可能小。因整个图中 WS 的总和是定

值，当 R1,� ,Rk划分得不均衡时，例如某个区域只

含很少的节点，则该类的 WS(Ri)会特别小，导致总

的 NCut值变大。当 WS(Ri)趋向均匀时，NCut值会

变小。因而该问题转变为求解优化问题。 

 
1

1
, ,
min ( , , )

k
k

R R
opt NCut R R=

�

�  (17) 

注意到W是相似度矩阵，是一个对称矩阵。因

此，引入拉普拉斯矩阵 L。 

 = −L M W  (18) 

此处M是一个对角矩阵，元素值为W的行和，

有 

 
, ,

1

,       1, ,
n

i i i j

j

M w i n

=

= =∑ �  (19) 

 
,

( ) ,     1, ,
j

j i i

i R

WS R M j k
∈

= =∑ �  (20) 

为了对网络节点进行有效的聚类，需要为每个

节点赋予一个向量来指示该节点的类别特征。设该

向量为 h，长度为 k，n个节点的向量堆叠可组成一

个矩阵 H。参照谱聚类的方法
[36]
，定义 

 

1
, , 1, ,

0, , 1, ,

j

i j

ii
ij i R

i j

v R i n
M

h

v R j k

∈

⎧ ∈ =⎪
⎪= ⎨
⎪

∉ =⎪⎩

∑
�

�

 (21) 

由于M是对角阵，可推导得出 

 1
i i
′ =h Mh  (22) 

 2
( , )

( )

i i

i i

i

Cut R R

WS R

′ =h Lh  (23) 

则有 

 

1

1

1

( , , )

                       ( )

                       ( )

k

k i i

i

k

ii

i

NCut R R

Tr

=

=

′=

′=

′=

∑

∑

h Lh

H LH

H LH

�

 

(24)

 

则原问题转化为 

 1
, ,

min ( )    

s.t. 

k
R R

k

opt Tr

' = I

′= H LH

HMH

�  

(25)

 

由于 H中向量的取值受到限制条件的影响，这

个问题的求解是NP-Hard的，为了求解这个最小值，

将其松弛，将
i
h 的取值放宽到实数范围。并定义 

 
1

2=X M H  (26) 

则问题松弛为 

 

1 1

2 2min ( )         

s.t.  

n k
X R

k

opt Tr

= I

×

−

∈
′=

′

X M LM X

X X

 

(27)

 

令 

 
1 1

2 2
−

=A M LM  (28) 

则问题转化为 

 
min ( ( ))     

s.t.  

n k
X R

k

opt Tr

' = I

×∈
′= X AX

X X

 (29) 

由于 L和 M是对称的，因而 A也是对称的，

在实数范围内，由 Rayleigh-Ritz定理可知，对称矩

阵具有这样的特性。 

若
n n×A 为实对称矩阵，其特征值为

1 n
λ λ≤ ≤�

且其对应的特征向量
1
, ,

n
v v� 正交，则 

1
min{ ( ' ) :  ( ) , }

k k
Tr n k  real  λ λ′× = = + +X AX X XX I �  

  (30) 

其最小值对应的矩阵为
1

[ , , ]
k

=X v v� 。 

因此，最小实数解出现在矩阵
1 1

2 2
−

M LM 前 k个

最小特征根对应的特征向量组成的矩阵 X里。此时

划分的指示矩阵 H为 

 
1

2
−

=H M X  (31) 

这里，H矩阵由 n个 k维行向量组成，其分别

表示 n个节点的 k维坐标。每个节点的 k维坐标分

别代表该节点的 k种属性，越相似的节点其 k维属
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性越相近。将在 k维坐标系中将距离相近的节点归

为一类，下面本文用一个均衡型的 k-means 算法来

改进谱聚类中原有的 k-means 算法，实现均衡的谱

聚类，来计算这些节点的域划分。 

4  控制器部署算法 

在经典的 k-means算法中，每个节点都由一个

多维向量表示。要将这些节点划分为 k个类，首先

可随机选出 k个初始点作为类中心，分别计算各节

点到这些类中心的距离，然后将各节点归入最近的

类中心，当所有的节点都分类完成后，再次在各个

类中计算该类新的中心位置，此为一轮迭代。在接

下来的每一轮迭代中，都重新计算各点到新的类中

心的距离，再将节点归入最近的类中心。每一轮迭

代都使得各类中内部节点的距离变得更小。经过

多轮迭代后，若后一轮迭代的分类结果与上一轮

迭代的结果一致，即各节点的分类情况不再发生

变化时，则计算结束。在经典的 k-means算法中，

其分类目标是为了使类内部的距离变小，而没有

考虑各个类的节点数量。为了实现均衡的部署，

本文提出一个 k 控制器均衡部署（kCBP, k con-

trollers balanced placement）算法来求取在给定 k

值的情况下如何进行控制器的部署和交换机的分

配。在本文算法中，需要同时考虑类内部节点间

的距离和各类节点的数量。为此，在每一轮迭代

结束时，加入一次节点类别的调整。设 SAj为第 j

个域的节点集合，xi为第 i节点的坐标，第 i节点

所在类的中心坐标为 xcLabel
i

，根据时延最小和负

载均衡的指标函数，这里引入一个节点调整的目

标函数为 

2

1 1,

1
|| | | punIsol( )

i

k n

j i j

j i j Label

n
obj SA G x xc

k k n

α α
= = =

−⎛ ⎞= − + −⎜ ⎟
⎝ ⎠

∑ ∑

  (32) 

目标函数 obj中的参数 α∈[0, 1]。节点调整的目
的是为了使目标函数值降低。目标函数的等式右边

包括 2 个部分。函数 punIsol 为一个惩罚函数，对

孤立节点进行惩罚。函数通过在每个类中从一个节

点开始，将邻居的同类节点着色，染色完成后，若

存在未被染色的节点，则说明当前图中存在孤立节

点，此时 punIsol 函数将返回一个系数使整体时延

加倍，本文中该系数取值为 2倍，若没有孤立节点

则函数返回 1。 

 
2,     

punIsol( )
1,  

G
G

G

⎧
= ⎨
⎩

若 存在孤立点

若 不存在孤立点  
 (33) 

式(32)右侧第一部分优化负载均衡，其负责各

类大小的差异度计算。因总节点数是定值，若各个

类的节点数目越接近平均值，则第一部分的值越

小。第二部分优化最小时延，其负责各节点到类中

心的距离，若各节点到类中心的距离越近，则第二

部分的值越小。但若出现孤立点，受惩罚函数的影

响，则该部分值会变大。两部分的比重用参数 α调

节，当 α增大时，目标函数偏重于注重均衡度，当

α减小时，目标函数偏重于注重查询时延。 

4.1  k 控制器均衡部署 KCBP算法 

本文改造原有的 k-means 算法，在每轮迭代中

计算完各节点的分类情况后，在计算下一轮的类中

心之前，增加一个基于模拟退火算法的调整步骤。

调整时，首先对各节点使用模拟退火方法进行调

整。首先记录当前分类作为最好的结果，再将类中

某个节点尝试归入某个邻居不同类节点的类，并计

算目标函数，若调整后使目标函数值降低，则保留

调整结果作为新的分类并更新最好结果，若调整后

使目标函数值升高，则以某概率值决定保留原样还

是采用新类。同时，按退火方式计算下一次的概率

值。经过连续多次退火后，结束调整，以最好结果

作为该轮迭代结果，再进入下一轮迭代。在迭代多

次后，若连续 2次分类结果不再变化则总体计算结

束，输出分类结果。当求得各节点类别后对每个类

将离类中心坐标距离最近的节点作为该类的控制

器位置。 

由于文本的算法在原有的 k-means 算法上在每

轮迭代中增加了一次类别调整。且调整的目标是 obj

所示的函数。因此，每轮迭代的结果不仅使类内部

节点的距离变小，而是综合考虑了类内部节点的距

离变小和各类的大小均衡 2个方面的因素。而类内

部节点的距离变小和各类的大小均衡 2个因素之间

的比重由参数 α来决定。 

k 控制器均衡部署算法用于在给定区域个数 k

时，如何在已有的拓扑上进行划分，算法如下。 

算法 1  k控制器均衡部署 KCBP算法 

输入  图 G(V, E, D)，最大时延 T, 控制器数 k，

系数 α 

输出  控制器位置集 S, 交换机分配指示向量

Labels 
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1)   PATH←Floyd-Warshall(G) 

2)   for each i,j∈V do 

3)       CPRDi,j←Eq(10) 

4)       if CPRDi,j < T then wi,j←Eq(14) 

5)   end for 

6)   M←Eq(19) 

7)   L←M−W 

8)   A←
1 1

2 2
−

M LM  

9)   (eigVals, eigVects)←  eig(A) 

10)  X← k eigVects for smallest eigVals 

11)  H←
1

2
−

M X 

12)  XC← InitKCenters(H, k) 

13)  for each i ∈ V do Labelsi← argmin (Dis-

tance (i, XC)) 

14)  lastLabels←Labels 

15)  while (true) do 

16)     for each i ∈ V do Labelsi ← argmin 

(Distance (i, XC)) 

17)     newLabels← bestLabels←Labels 

18)     SA← getAssigns(Labels) 

19)     value← obj(Labels); fk← 0; tk← t0,  

20)     while tk>ts do 

21)        for h=1 to inL do 

22)         i← random select a node from V 

23)         j ← random select a node from 

neighbors(i) 

24)         newLabelsi← newLabelsj 

25)         if  obj(newLabels)< obj(Labels) 

then 

26)            Labels← newLabels 

27)              if obj(Labels)< obj (best-

Labels)  

28)                 bestLabels←Labels 

29)             continue 

30)          end if 

31)          
( ) ( )

e

obj obj

tkP

−−
←

newLabels Labels

 

32)          if random(0,1) < P then Labels←  

newLabels 

33)        end for 

34)        tk←
0t

I fk+
; fk← fk+1 

35)     end while 

36)     SA← getAssigns(bestLabels) 

37)     if  lastLabels==bestLabels then break 

38)     lastLabels← bestLabels 

39)     for each i∈(1,…,k) do XCi
← calcCen-

ter(Hj | j∈SAi) 

40)  for each i ∈ V do Labelsi← argmin (Dis-

tance (i, XC)) 

41)  end while 

42)  for each i ∈ (1,� ,k) do  

43)     CVi← argmin(Distance(XCi, SAi) 

44)  return (CV, Labels) 

在 KCBP 算法中，Floyd-Warshall 函数返回矩

阵 PATH，该矩阵指示了图中从任一节点到另一节

点最短路径的下一跳。第 3)到第 6)行的 Eq(10)、

Eq(14)和 Eq(19)分别表示式(10)、式(14)和式(19)。

第 9)行的函数 eig()为对矩阵进行特征分解得到 n个

n维向量。第 10)行选出其中特征值最小的 k个向量

组成一个 n×k矩阵 X。第 12行的 InitKCenters函数

是从 H矩阵中选出 k行组成 k×k矩阵 XC，作为初

始类中心的坐标。第 14)行的 Distance 函数是求解

一个节点到各中心的距离。第 16)行的 getAssigns

函数进行从 Labels到 SA集合的转换。从第 20)行到

第 35)行是基于模拟退火的类别调整。第 39)行的

calcCenter函数从 H中选出属于各类节点的行向量

进行中心点坐标的计算。在 k-means 的算法中初始

点的选择对最终结果有着较大的影响，过于接近的

初始点会使计算容易陷入局部最优而导致聚类结

果变差，因此初始的类中心应尽量的分散。本文采

用的初始点选择方法是重复随机选取多次，并计算

每次各初始点相互距离的乘积，取乘积最大的一次

作为初始中心，该方法可以获得分散度较好的初始

点集合。 

定理 1  KCBP算法是收敛的。 

证明  在KCBP算法中每轮迭代都会计算obj()

的函数值。KCBP算法包括 2部分：计算类中心和

类别划分部分。假设当前轮迭代 obj 函数没有达到

最小，则下一轮迭代中首先可以在保证 obj 函数第

一部分不变的同时优化第二部分，在 xi和分类不变

的情况下重新计算 xcj，使第二部分比原来更小。接

下来，在固定 xcj 的情况下，节点先根据最小距离

分类，再采用拟退火算法进行类别调整。由于模拟

退火算法能绕过局部最优寻找当前 xcj 下全局最优

的能力，则调整结束时，obj函数值与调整前的 obj
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函数值相比将相等或更小。因此，在整个迭代过程

中，obj函数是单调递减的。对于确定的节点数 n，

节点的组合是有限的，因而 obj 函数只可能存在有

限个值。因此，KCBP 算法将在有限步内收敛于一

个定值。证毕。 

定理 2  设 n为节点个数，t为 k-means迭代次

数，dm为节点最大度值，outL和 inL为模拟退火算

法的外层和内层循环次数，则 KCBP算法的时间复

杂度为 O(n
3
+ t ⋅ dm ⋅ outL ⋅ inL ⋅ n)。 

证明  KCBP 算法在开始用 Floyd-Warshall 算

法计算任意两点的最短路径，其时间复杂度为

O(n
3
)；计算矩阵W、M、L的时间复杂度各为 O(n

2
)；

计算矩阵 A 的时间复杂度为 O(n
3
)；计算特征向量

的时间复杂度为 O(n
3
)；由于前面已经计算出了最

短路径，选取 k类的初始中心时间复杂度为 O(rk
2
)，

r 为随机选取的次数；obj 函数的时间复杂度为

O(2n+dmn)；while循环中第 18)行求解节点分配的

时间复杂度为 O(n)，while 循环中的模拟退火调整

部分时间复杂度为 O(dm ⋅ outL ⋅ inLn)，整个 k-means

部分总的时间复杂度为 O(t(dm ⋅ outL ⋅  inL ⋅ n+nk))；

最后求取控制器节点的时间复杂度为 O(nk)；因此，

该算法总的时间复杂度为 O(n
3
+ t ⋅ dm ⋅ outL ⋅ inLn)。 

证毕。 

在算法中出现了参数 α。参数 α用于调节各控

制器时延和负载差异度之间的比重，当 α增大时，

算法由注重时延向注重均衡度转变。随着 α的增大，

节点数小的域对节点数多的域产生更大的拉动作

用，将其节点拉到自己域中来。 

KCBP是 k控制器部署算法，该算法是在指定

控制器个数情况（个数为 k）下求取各控制器的部

署位置和各交换机的分配。但对于求解实际部署中

所需的最少控制器数问题，KCBP 算法无法解决。

下面提出一个均衡的控制器部署（BCP, balanced 

controller placement）算法，在 KCBP的基础上，实

现对最小 k值的搜索。 

4.2  均衡的控制器部署 BCP 算法 

在 BCP 算法中通过向 KCBP 传入不同的控制

器个数 k 值，及控制时延与均衡性比例的系数 α，

多次调用了 KCBP 算法。控制器部署 BCP 算法的

解包括控制器个数、各控制器的部署位置和各交换

机的控制器分配 3个部分。该算法根据时延和控制

器容量的限制条件，返回在成本优先情况下，分别

偏重时延最小和偏重负载最均衡情况下满足限制

条件的一系列解。 

因受到最大时延和最大控制器容量的限制，划

分网络时应保证每个子域内交换机到控制器的时

延不超过最大容忍时延 T，单控制器管理的最大交

换机数不超过 B。完整的控制器部署算法 BCP包括

一个 k值的搜索过程。若不考虑搜索的时间，可以

让 k从 1开始逐渐增大，直到满足限制条件的解出

现，则停止搜索。对每一个 k值，若无法满足限制

条件有可能是因为最大时延条件不满足也有可能

是控制器容量条件不满足，因而算法对 α进行一个

调整，使在同一个 k值下算法可以分别权衡最大时

延和控制器容量来进行部署。算法的输入参数中提

供了 α的上界和下界。为了加快搜索速度，本文的

算法首先根据限制条件计算 k值的下限和上限，随

后在上下限之间通过二进制搜索测试每一个 k值，

调用 KCBP算法进行网络划分并判断在该 k值下能

否满足时延和容量要求，并缩小控制器数 k的上下

限范围，最后得到最终所需的控制器 k值。 

均衡的控制器部署算法 BCP如下。 

算法 2  均衡的控制器部署 BCP算法 

输入  图 G(V, E, D)，最大时延 T, 单控制器最

大允许交换机数 B，控制器数 k，系数 αmin，αmax，

αstep 

输出  控制器个数，控制器位置集 CV, 交换机

分配指示向量 Labels 

1)   minK←
n

B
，maxK←

n

B
, flag← 0，k← 0，

res← φ 

2)   while (true)  do 

3)      maxK←maxK ⋅ 2,  flag← 0 

4)      for  α← from αmin to αmax step αstep  do 

5)         (CV, Labels)←KCBP(G, T, maxK, α) 

6)         maxSwitchNum ← calcMaxSA (La-

bels) 

7)         maxCPRD← calcMaxCPRD(G, CV, 

Labels) 

8)         if (maxCPRD ≤ T) and (max-

SwitchNum ≤ B) then 

9)             flag← 1, break 

10)     end for 

11)     if (flag = = 1) then break 

12)  end while 

13)  while (minK ≤ maxK)  do 
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14)     k←
2

minK maxK+
, flag← 0，res← φ  

15)     for  α← from αmin to αmax step  αstep  do 

16)        (CV, Labels)←  KCBP(G, T, k, α) 

17)        maxSwitchNum ← calcMaxSA (La-

bels) 

18)        maxCPRD← calcMaxCPRD(G, CV, 

Labels) 

19)        if (maxCPRD ≤ T) and (max-

SwitchNum ≤ B) then 

20)           flag← 1, res← res∪{( k, CV, 

Labels)} 

21)     end for 

22)     if (flag = = 1) then maxK← k 

23)     else minK← k+1 

24)  end while 

25)  return  res 

算法中初始的 k值下界取值为总节点数除以单

控制器的最大容量，随后以二进制指数形式寻找 k

值上界，同时下界跟随着上次未成功的上界上升。

当最终上下界确定后，再以二分法在上下界之间搜

索 k值。当 k值确定后，BCP算法输出的是优化了

最小距离和负载差异度 2个指标并且满足限制条件

的一组解。各解依次由偏重考虑时延向偏重考虑均

衡性过渡。 

4.3  控制器的动态均衡部署 

本文的控制器部署算法可用于网络控制器的

初始部署，经过简单的扩展，也可用于动态的均衡

部署。设在单位时间中进入交换机 i 的新未知数据

流数量为 ui，单位时间内控制器对新流请求的处理

能力为 c，则式(33)可改为式(34)。 

2

1 1,

1
( ) punIsol( )

j i

k n

i i j

j i SA i j Label

obj c u G x xc
k n

α α
= ∈ = =

−= − + −∑ ∑ ∑  

  (34) 

网络系统中的控制器采用虚拟机部署，同时有

一个监控模块来查询网络的状态。监控模块通过控

制器的 RESTful 接口从控制器获取信息及向控制器

推送命令。监控模块定期统计各控制器的实时负载

ui，当负载超过给定的阈值并持续超过规定的时间

时，将触发部署算法重新进行计算，在新位置部署

控制器并向新控制器推送信息，包括拓扑知识、管

辖的交换机列表、流表信息等。新控制器向管辖范

围内的所有交换机发送 OFPT_ROLE_REQUEST 消

息，将其在交换机中的角色从 OFPCR_ROLE_ 

SLAVE变更为 OFPCR_ROLE_MASTER，此时，交

换机会以新控制器作为主控制器，当新流到来时，

交换机将不再询问原有控制器，而是向新控制器发

送请求。 

尽管本文的算法可应用于控制器的动态部署，

但在实际应用中，动态的控制器部署还要考虑更多

的因素，如控制器动态迁移的代价等，这些内容可

留待今后做进一步研究。 

5  仿真实验 

为了评估本文提出的控制器部署算法，本文分

别使用了模拟网络和真实的网络拓扑来进行实验

仿真。仿真程序由 Python编译运行。 

第一个仿真实验是对 KCBP算法输入不同的 k

值以划分出 k个子区域，观察其划分结果。该实验

在一个由 20 个节点构成的模拟网络上进行。在该

网络拓扑上使用控制器部署算法分别对其进行了

k=2、k=3、k=4 的仿真，网络的划分和控制器部署

结果如图 3所示。在图 3中圆圈和多边形代表交换

机节点，由 KCBP算法划分出的不同子网由不同颜

色和形状的节点表示，其中，计算出的控制器位置

用大尺寸的节点表示。 

在图 3(a)中，使用参数 k=2、α=0 将网络划分

成 2个部分，当 α=0时相当于目标函数的前半部分

没有起作用，此时与普通的 k-means算法基本相同。

可以看到，划分出的 2个子网以节点 2、3、9和节

点 1、5、0之间的边为分界，此时两域间割边最小，

第一个域包括 9个节点，第二个域包括 11个节点。

图 3(b)中使用的参数为 k=2，α=0.8。此时算法划分

出的各子网大小均为 10个节点，2个控制器的负载

均为 10台交换机。图 3(c)和图 3(d)的参数为 k=3，

α=0.8 和 k=4，α=0.8，分别将网络划分成 3 个和 4

个区域，此时划分出的子网大小均较为均匀。 

第二个仿真实验为比较 BCP 算法与其他控制

器部署算法在给定单控制器最大能管理的交换机

数目时所需的控制器数量。该实验基于真实网络拓

扑，实验中采用的网络拓扑结构为美国 Internet2上

的 Advanced Layer 2设备拓扑，Internet2项目组在

上面部署了 SDN设备进行实验，拓扑如图 4所示。

拓扑中链路间的时延根据节点的地理位置进行计

算，设光纤中的信号传播速度为真空中光速的
2

3
，
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同时每 100 km链路引入 1 ms的光信号中继延迟。

设交换机上平均的排队转发时延 tf为 0.1 ms，控制

器的处理时延 tc为 0.01 ms。 

 

图 4  Internet2网络 Advanced Layer 2拓扑结构 

本文对比的基准算法分别为随机部署算法、基

于节点度的贪心（Greedy-Degree）算法和谱聚类

算法。基于节点度的贪心算法常用于复杂网络中的

影响力最大化，计算方法为先取度最大的节点作为

第一个控制器，分配交换机后，再从剩余节点取度

最大的节点作为第二个控制器位置，依次计算直到

分配完全部节点。谱聚类算法中采用分割规模差不

多且割边最小的 RatioCut，该方法为文献[19]中采

用的方法。随机算法为随机取第一个控制器位置，

分配交换机后，再从剩余节点随机取第二个控制

器位置，依次计算直到分配完全部节点，共计算

20 次求平均值。在本实验和后续实验中，αmin参

数的取值均为 0，αmax参数的取值均为 1，αstep的

步进值均为 0.1。本实验中，给定最大允许时延为

300 ms，在给定不同的单控制器最大允许的交换

机数目条件下，整个网络所需的控制器个数如图 5

所示。 

 

图 5  限定容量时需要的控制器数 

 

图 3  KCBP算法在使用不同参数的部署情况 
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从图 5中可以看到，BCP算法在同等条件下所需

控制器个数在各阶段均少于其他算法。随机算法所需

控制器最多。贪心算法在单控制器允许的交换机数较

少时与 BCP 算法差距较大，在允许的交换机数超过

12后与 BCP差距不大，在超过 21时 BCP再次显出

优势。由标准谱聚类算法得到的控制器数与 BCP 算

法在大于 12的情况下一致，允许的交换机数小于 12

时比 BCP 算法多需要一个控制器。分析其原因，由

于标准谱聚类的划分结果中均衡度仍然不够理想，当

允许的单个网络区域较小时，标准谱聚类结果中较大

的类别超出了允许的最大容量，因而不得不再次将大

类进行划分。在单台控制器容量较大时，标准谱聚类

结果比贪心算法要好，其余结果两者基本一致。 

第三个仿真实验为比较在网络拥有相同数量的

控制器时，各算法下全网络的交换机向控制器查询的

平均时延。在实验中设定允许的时延为一个较大的

数，调节控制器的容量，可以模拟用指定的控制器数

管理整个网络时不同算法的部署情况，然后计算交换

机到控制器的平均时延，其中，随机算法的结果为计

算 20次选取平均值。由于BCP算法输出的是一组解，

本实验选取的是其偏重时延一侧的数据。实验结果如

图 6所示，在拥有同等数量的控制器时，BCP算法在

几种算法中有最小的平均时延。标准谱聚类在控制器

个数少时数据与 BCP 算法接近，但当控制器个数增

大到 7 以后，时延随控制器增多而与 BCP 算法的差

距拉大。贪心算法呈现不均匀的变化。随机算法总体

最差。在实验中，在保持 αmin和 αmax参数不变的情况

下，尝试调整 αstep参数的值，将其从 0.1调整至 0.05、

0.02以及 0.01，实验结果显示，尽管采用更小的 αstep

能进行更细致的搜索，但同该参数值为 0.1时相比精

度的提升有限，参数值为 0.1已经能够较好地体现整

体的走势。 

 

图 6  不同算法中交换机向控制器查询的平均时延 

第四个仿真实验为比较不同算法下各控制

器在网络运行情况下的动态负载的差别状况。假

设网络中单位时间内每 2 个节点间发起新流的

次数满足泊松分布，本文使用 Python 编制流量

发生器来模拟新流来临时交换机对控制器的请

求。实验比较使用 BCP 算法、随机部署算法、

贪心算法和谱聚类算法在部署不同数目的控制

器时，各控制器负载的标准差情况，该指标能较

好地反映负载的均衡情况。由于 BCP 算法输出

的是一组解，本实验选取的是其偏重负载均衡度

一侧的数据。实验结果如图 7所示，BCP算法和

谱聚类算法的控制器负载标准差明显低于其他

算法，其中，BCP算法又更低一些。说明谱聚类

算法虽然采用 RatioCut来划分网络，已经具有一

定的均衡作用，但仍然不及经过优化 k-means后

的 BCP 算法。随机算法中随着控制器个数的增

多其负载的标准差也渐渐下降。贪心算法的数据

呈现波动性，其部分数据甚至不如随机算法，显

示出贪心算法由于优先寻找度大的节点，很容易

导致负载不均衡。 

 

图 7  不同算法中各控制器负载的标准差 

6  结束语 

本文使用聚类算法来实现 SDN 网络控制器的

部署。通过构造辅助拓扑图，并给出节点间相似性

的度量公式，构造归一化的最小割来进行网络的划

分。本文提出了一种基于谱聚类的 SDN 控制器部

署算法，该算法改进了谱聚类中的 k-means，保证

了域内的连通性，实现了时延和容量限制下的均衡

部署。通过在模拟网络和真实因特网拓扑上进行仿

真，对比了基于度的贪心算法和标准谱聚类算法，

实验结果表明本文提出的控制器部署算法具有节

省控制器、时延小、均衡度高的优点。 
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